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关于深信服公司“SSL VPN”存在注入
高危漏洞的预警通报

据掌握，深圳深信服公司的“SSL VPN”接口存在注入高

风险漏洞，攻击者可以构造特殊参数来通过此漏洞实施攻击入

侵，直接控制 VPN 管理后台，并进一步突破内部网络，造成

更加严重的影响。目前深信服公司已针对上述漏洞的安全风险

发布补丁，并开放更新升级。现发布预警，请立即做好相关工

作：

一、请各单位组织对网络安全设备进行逐一排查，查清是

否使用深信服公司的“SSL VPN”产品，是否存在该高危漏洞，

是否已经被入侵控制。

二、使用该公司“SSL VPN”产品的，要立即联系深信服

公司或广东省网络安全应急响应平台（020-83881089），及时
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升级补丁，修补漏洞。

三、被入侵控制的，要立即向广东省网络安全应急响应平

台和当地公安机关报告。各地公安机关要组织追查和打击攻击

入侵者。

送：省直和中央驻粤有关单位。

发：各地级以上市公安局网警支队。
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